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https://www.youtube.com/watch?v=c483F_eNEDU
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taues

Data Fabric acelera la creación de soluciones de analítica 

avanzada para datos seguros 

Compartiendo insights, patrones, modelos predictivos y 

analítica de datos de forma segura 



‘’Kubernetes has emerged as the de facto standard for container orchestration, with a vibrant
community and support from most of the leading commercial vendors. 

“A data fabric is an emerging data management design concept for attaining flexible, reusable and 
augmented data integration pipelines and services in support of various operational and analytics
use cases delivered across multiple deployment and orchestration platforms. Data fabrics support a 
combination of different data integration styles, and utilize active metadata, knowledge graphs, 
semantics and machine learning to augment data integration design and delivery.”

‘’Both data fabric and data mesh emerge from a very mature data management practices timeline 
and both can leverage the capabilities afforded by more than 50 years of data management
technology advances.’’

“By 2024, data fabric deployments will quadruple

efficiency in data utilization while cutting human-

driven data management tasks in half.”

Sources: 1Statista, Gartner
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¿Por qué Plataforma DATA FABRIC para Gestion de Datos Seguros?
Recomendado por Gartner y Forrester
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DATA FABRIC: “Orchestrating disparate data sources intelligently and securely in a self-service and
automated manner, leveraging data platforms and comprehensive real-time view of customer and
business data across the enterprise.”
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2.ACCESO A DATO TIEMPO REAL 
Datos de APIS bancos o workflows en streaming 
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3. BUSINESS DATA LAYER CON 
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se comparten…
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4. FALTA SEGURIDAD EN 
ACCESO DATOS

4. SEGURIDAD GRANULAR SOBRE BUSINESS 
VIEWS con enmascarado y encriptado
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DATA CONSUMERS

Orchestration and DataOps

Data Preparation and Data 
Delivery Layer

Recommendation Engine

Knowledge Graphs – Enriched with Semantics

Metadata Activation

Augmented Data Catalogue

ACTIVE METADATA

METADATA

DATA AND METADATA

DATA AND METADATA

DATA

DATA SOURCES
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DATA CONSUMERS

DATA SOURCES

Augmented Analytic Suite

Data Consumption Layer

Master Data Quality Layer

Auto-Mapping / Auto-Profiling

Ontologies and Knowledge Graphs

Virtualization

Auto-Discovery / Data Catalogue

Productization

Development

Data 
Governance

Data Access

DATAOPS
AUTOMATION

DATA 
GOVERNANCE

MLOPS
DEVOPS

XOPS AUTOMATION
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DATA FABRIC YEARS AHEAD OF THE MARKET

Un EJEMPLO de Plataforma DATA FABRIC
Una Plataforma Data Fabric “end to end”

High Maturity Medium Maturity Low Maturity
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Data Fabric resuelve los aspectos de Seguridad para la Gestión de Datos en un Centro 
Excelencia de Analítica segura(i)

Los bancos comparten datos solo si la seguridad y privacidad de datos está garantizada 
y es auditable por los bancos si lo requieren

Es necesaria una Políticas de seguridad automática 

según perfiles de usuarios:

- RBAC & ABAC (rol based y atribute bases)

- Granular a nivel de columna y línea de datos

- Se recomienda se definan sobre los dominios de negocio que 

es el “lenguaje” común de los datos de todos los bancos. 

- Garantiza aplicación automática permisos para usuarios de 

los bancos  

Es necesaria la capacidad de realizar Data mashking 

y encriptado del dato:

- Encriptamiento del dato al vuelo y ”dato at rest”

- Data masking de los datos para anonimizarlos, pero 

permitir la analítica de patrones combinando datos 

varios bancos



Granular Security 
(ABAC and RBAC)

Data masking, 
tokenization and 

encryption

DB2 M SQL 
Server

Google StorageORACLE

Exadata

SAP
Hana

Microsoft
Azure

HDFS
Data Lake

Postgres Amazon AWS

Virtualizer and ingestión  agents

VAULT

Data Fabric resuelve los aspectos de Seguridad para la Gestión de Datos en 
un Centro Excelencia de Analítica Segura (ii)

Gestión automatizada de seguridad de datos desde las fuentes 
origen hasta el usuario final de los datos / insights de fraude

• Paso 1: capacidad de encriptar datos del banco al subirlos a 
una Plataforma si se requiere.

• Paso 2: capacidad de gestionar desencriptado para usuarios 
con permisos (con secrets y Vault).

• Paso 3: Aplicar reglas de privacidad de datos según perfiles 
usuarios granular a nivel columna y fila.

• Paso 4: permitir data masking para anonimizar datos y hacer 
analítica combinada.



Global  Business Data Model (common language)

DATA VIRTUALIZATION connected to multiple physical data sources

(physical data) (physical data) (physical data)(physical data)

Ontology Mapping

BI & ADVANCED ANALYTICS ML-OPS FRAMEWORK

Data 
Acquisition

Exploration & 
Development

Build & Asset 
Management

Deployment & 
Productization

Monitor, and 
retrain

ALERTAS 

FRAUDE VIA 

API

CHECKS 

ALERTAS TIEMPO REAL

• Ingesta datos tiempo real de API Bancos de canales 
digitales

• Ingesta ficheros bancos para acumular histórico
• Conexión y virtualización datos banco

DATO API DE BANCO 
1

(real time) 

• Dominios de Negocio para análisis Fraude con 
controles calidad 

• Análisis casos fraude “cross bancos” y generación 
alertas y otros insights

• API Rest con “dominio negocio” incluyendo alerta 
“preventiva” de fraude canales digitales en tiempo real 
para el banco 

CASO USO 1: Generación alertas preventivas en tiempo real para canales digitales  
Solución desde un CENTRO EXCELENCIA DE DATOS SEGUROS

DATO HISTORICO
BANCO 1 

DATO API DE BANCO 
2

(real time) 

DATO HISTORICO
BANCO 2

PA
SO

 1
PA

SO
 2

PA
SO

 3
PA

SO
 4



Global  Business Data Model (common language)

DATA VIRTUALIZATION connected to multiple physical data sources

(physical data) (physical data) (physical data)(physical data)

Ontology Mapping

BI & ADVANCED ANALYTICS ML-OPS FRAMEWORK

Data 
Acquisition

Exploration & 
Development

Build & Asset 
Management

Deployment & 
Productization

Monitor, and 
retrain

PATRONES AVANZADOS DE FRAUDE

Generative AI para resolver 

“falsos positivos”

Patrones de Fraude 

avanzados

DATO API DE BANCO 
1

(real time) 

• Se comparten patrones de fraude entre bancos
• Se entrenan patrones con datos todos los bancos
• Constante monitorización fraude a nivel sistema 

CASO USO 2: Compartir Patrones de Fraude con Modelos Avanzados
Solución desde un CENTRO EXCELENCIA DE DATOS SEGUROS

DATO BANCO 1 DATO API DE BANCO 
2

(real time) 

DATO BANCO 2

• Ingesta datos tiempo real 
• Ingesta ficheros bancos para acumular histórico
• Conexión y virtualización datos banco
• Fuentes de terceros 

• Dominios de Negocio para análisis Fraude con 
controles calidad 

• Entrenamiento modelos avanzados “patrones Fraude” y 
productividad

• Monitorizar Comportamiento modelos
• Constante re-entrenamiento y A/B testing

PA
SO
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CASO USO 3: Solución Generative AI para análisis de Patrones y resolución 
alertas “ falsos positivos ” (en canales digitales)

Expertos de Fraude investigan casos preguntando a los datos

Fuentes de datos:

1. Datos casos Fraude Bancos

2. Datos perfiles clientes

3. Datos perfiles 
transacciones

Dominios de 
Negocio de 
Datos Fraude 
enriquecidos

El reto a solucionar:

• Analista de fraude deben resolver 
casos de alertas de fraude como 
“falso positivo” antes de aprobar la 
transacción al cliente

• Retrasos en respuestas serán 
quejas de clientes y cancelaciones 
transacciones

Acelera resolución de casos 
de Fraude  

+200%

Tasa de Conversión de 
transacciones sin Fraude

+50%

NPS de cliente 

+100%

Analista de 
amenazas Investiga 
un caso de Fraude 
con alerta

Dime si este cliente ha realizado 

transacciones similares en últimos 6 

meses en otros bancos

Dime si el cliente tiene filiales en otros 

países

“Si. Tiene filial en Venezuela y en 

Marruecos”

- Dime si el cliente realiza financiación de

actividades de crypto con alguna entidad
- “No, el cliente no ha realizado financiación

Crypto en últimos 12 meses”
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