


En las empresas la complejidad en los
datos evitan lograr una mayor
adopcion de tecnologias de Data & Al
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Hay un modelo para
disminuir la complejidad:
un data fabric.

Data Fabric:

Una arquitectura de datos con un
conjunto de tecnologias y servicios
integrados y disenados para
democratizar el acceso a los datos en su
empresa.

No es una sola herramienta o




Data Fabric: Una arquitectu moderna Y copleta para
gobernar ambientes hibridos y multi-nube
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Data Fabric

Auto servicio Conocimiento Aumentado Integracion Inteligente Gobierno, Seguridad y Ciclo de vida unificado
Cumplimiento
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Catalogar para buscar, LIna capa de acciorn Estilos de integracion Definicion unificada, reglas

colaborar y acceder Qque PIovi ! variados para extraer, y politicas cumplidas y 4 para componer,
nte a los datos comun de concepl ingesla, streams, aladas a las capas de conslruir, probar,
negocio y sus relaciones virfualizacion y conocimento. desplegar y gestionar los
transformacion de datos datos




Data Fabric acelera la creacion de soluciones de analitica
avanzada para datos seguros

Compartiendo insights, patrones, modelos predictivos y
analitica de datos de forma segura




éPor qué Plataforma DATA FABRIC para Gestion de Datos Seguros?
Recomendado por Gartner y Forrester _ o

- 1
Gartner | CGerner |

Cool Vendors in Data Management: Creating

“A data fabric is an emerging data management design concept for attaining flexible, reusable and Operational Efficiencies
d d . . . I. d . . f . . I d | . Published 21 October 2021 - ID G00756631 - 9 min read
augmented data integration pipelines and services in support of various operational and analytics S R
use cases delivered across multiple deployment and orchestration platforms. Data fabrics support a Wi A g sl
. . . . . ope . Organizations are facing increased demand for usable data,
combination of different data integration styles, and utilize active metadata, knowledge graphs, SEE Y el s ek e e

semantics and machine learning to augment data integration design and delivery.” i dafs managiement:Thase Gool Vendats focus o ineastifable;

delivery-focused data management, pushing the envelope for what
it means to be both practical and innovative

Overview
Key Findings

There's increased demand for organizations to organize, manage and deliver data

“Both data fabric and data mesh emerge from a very mature data management practices timeline B R e
and both can leverage the capabilities afforded by more than 50 years of data management Both technical and culural factors impact how prepared your organization i o

support bl ble and delivery-f i data These

12
te C h n 0 I Ogy a d Va n CeS . factors also influence how effective and successful your work will be.

As organizations use a large number of data-related products, services and storage
solutions, the openness and availability of data often narrows, resulting in
frustrating data silos.

Organizations struggle to create data fabric designs. Currently, data engineering
teams expend significant effort to access, integrate, model and enrich data
Organizations see the value in creating a data fabric, but they often don't know how

@ “Kubernetes has emerged as the de facto standard for container orchestration, with a vibrant to gt started
community and support from most of the leading commercial vendors.

7N

FORRESTER® “By 2024, data fabric deployments will quadruple

efficiency in data utilization while cutting human-
DATA FABRIC: “Orchestrating disparate data sources intelligently and securely in a self-service and y g

automated manner, leveraging data platforms and comprehensive real-time view of customer and
business data across the enterprise.”

driven data management tasks in half.”

Sources: Statista, Gartner



éPor qué una Plataforma DATA FABRIC para Gestion de Datos Seguros?
Data Fabric resuelve los 5 retos claves para Soluciones con insights en tiempo real

CINCO RETOS ... ... RESUELTOS POR DATA FABRIC
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éPor qué Plataforma DATA FABRIC para Gestion Datos Seguros?
Data Fabric resuelve los 5 retos claves para soluciones con insights en tiempo real
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éPor qué Plataforma DATA FABRIC para Gestion Datos Seguros?
Data Fabric resuelve los 5 retos claves para soluciones con insights en tiempo real

CINCORETOS...
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E INSIGHTS TIEMPO REAL
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Datos con esquemas técnicos
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éPor qué Plataforma DATA FABRIC para Gestion Datos Seguros?
Data Fabric resuelve los 5 retos claves para Soluciones con insights en tiempo real
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éPor qué Plataforma DATA FABRIC para Gestion Datos Seguros?
Data Fabric resuelve los 5 retos claves para Soluciones con insights en tiempo real
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éPor qué Plataforma DATA FABRIC para Gestion Datos Seguros?
Data Fabric resuelve los 5 retos claves para Soluciones con insights en tiempo real
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Un EJEMPLO de Plataforma DATA FABRIC
Una Plataforma Data Fabric “end to end”

Gartner

Ml High Maturity Medium Maturity [l Low Maturity DATA FABRIC YEARS AHEAD OF THE MARKET

DATA CONSUMERS DATA CONSUMERS XOPS AUTOMATION

Orchest_ Augmented Analytic Suite e Productization
gine @) ption Lay ® | p LoPS
Data Preparation and Data 7 DEVOPS
Delivery Layer &  ACTIVEMETADATA & Master Data Quality Layer e
Auto-Mapping / Auto-Profiling e
DATA * METADATA * Data
: Governance
Knowledge Graphs - Enriched with Semantics e Ontologies and Knowledge Graphs e
t* DATA AND METADATA * i At
°.
Augmented Data Catalogue (W - GOVERNANCE
Auto-Discovery / Data Catalogue
* DATA AND METADATA * Data Access
DATA SOURCES DATA SOURCES
- DATAOPS
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Data Fabric resuelve los aspectos de Seguridad para la Gestidon de Datos en un Centro
Excelencia de Analitica segura(i)

Los bancos comparten datos solo si la seguridad y privacidad de datos esta garantizada
y es auditable por los bancos si lo requieren

Es necesaria una Politicas de sequridad automatica Es necesaria la capacidad de realizar Data mashking
segun perfiles de usuarios: y encriptado del dato: .
- RBAC & ABAC (rol based y atribute bases) - Encriptamiento del dato al vuelo y “dato at rest”
- Granular a nivel de columnay linea de datos - Data masking de los datos para anonimizarlos, pero
- Serecomienda se definan sobre los dominios de negocio que permitir la analitica de patrones combinando datos

es el “lenguaje” comun de los datos de todos los bancos. varios bancos

- (Garantiza aplicacion automatica permisos para usuarios de

los bancos




Data Fabric resuelve los aspectos de Seguridad para la Gestidon de Datos en
un Centro Excelencia de Analitica Segura (ii)

Hello Mary Jackson,

Gestion automatizada de seguridad de datos desde las fuentes
origen hasta el usuario final de los datos / insights de fraude

Paso 1: capacidad de encriptar datos del banco al subirlos a
una Plataforma si se requiere.

Granular Security

Paso 2: capacidad de gestionar desencriptado para usuarios . _ (aBACandREAC)
con permisos (con secrets y Vault). = I

Paso 3: Aplicar reglas de privacidad de datos segun perfiles Data masking,

. . . : tokenization and
usuarios granular a nivel columna y fila. =| v . encryption

VAULT

Paso 4: permitir data masking para anonimizar datos y hacer
analitica combinada. H H
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CASO USO 1: Generacion alertas preventivas en tiempo real para canales digitales
Solucién desde un CENTRO EXCELENCIA DE DATOS SEGUROS

ALERTAS TIEMPO REAL g
ALERTAS .+ APIRest con “dominio negocio” incluyendo alerta
A .«  “preventiva” de fraude canales digitales en tiempo real
o)
R s para el banco
GeEoauue <

/ \ ...............................................................................................................................
| 8 » Analisis casos fraude “cross bancos” y generacion
o o o o . > 2 alertas y otros insights
Data Exploration & Build & Asset Deployment & Monitor, and o
Acquisition Development Management Productization retrain :
Bl & ADVANCED ANALYTICS ML-OPS FRAMEWORK
Ontalogy Mapping '~ + Dominios de Negocio para analisis Fraude con
E = O .
== @ controles calidad
- <L
-
Global Business Data Model (common language) .+ Ingesta datos tiempo real de APl Bancos de canales
H L] L]
DATA VIRTUALIZATION connected to multiple physical data sources (@) dlgltales
m ° ° s ®
N _ , _ = -« * Ingesta ficheros bancos para acumular histérico
(physical data) (physical data) (physical data) (physical data) =
= - = - e - = -+ Conexion y virtualizacion datos banco
DATO API DE BANCO D:;;HIS?(—):ICO DA';;;\;I D:—B:NCO D;;HIS?(—):ICO | . -
1 BANCOI 2 BANCOZ % e s M e s s s s e s s s aaassaassaassaasssesssesssesssesssesssasssesssesssesssesssesssesssesrssasssasrsaarnaat .

(real time) (real time)



CASO USO 2: Compartir Patrones de Fraude con Modelos Avanzados

PATRONES AVANZADOS DE FRAUDE

.« Se comparten patrones de fraude entre bancos
Generative Al para resolver Patrones de Fraude ]
‘falsos positivos” avanzados -« Se entrenan patrones con datos todos los bancos

« Constante monitorizacion fraude a nivel sistema

/ \ ...............................................................................................................................
. Entrenamiento modelos avanzados “patrones Fraude” y
Q productividad
s s s s . > : g 3
Data Exploration & Build & Asset Deployment & Monitor, and : E * Monltorlzar comportamlento mOdelos
Acquisition Development Management Productization retrain - Constante re'entrenamiento y AIB testing
Bl & ADVANCED ANALYTICS ML-OPS FRAMEWORK
Ontology Mappiifh 54 .~ +  Dominios de Negocio para analisis Fraude con
=i O controles calidad
- o
o
Global Business Data Model (common language) ° |ngesta datos tiempo real
BT . e L.
DATA VIRTUALIZATION connected to multiple physical data sources o * Ingesta ficheros bancos para acumular historico
N 4 ‘ . - & ¢+ Conexion y virtualizacion datos banco
(physical data) (physical data) (physical data) (physical data) =

- - = > am > am .+ Fuentes de terceros

- =

— —= aE S aE O aE O
DATO API DE BANCO DATOBANCO1 DATO API DE BANCO DATO BANCO 2
1 2 e e e e e et et eeneaene e ettt te et et ettt ettt a it et et et a et et et a et e e s et e s e e .

(real time) (real time)



CASO USO 3: Solucion Generative Al para analisis de Patrones y resolucion
alertas “ falsos positivos ” (en canales digitales)

Expertos de Fraude investigan casos preguntando a los datos

L =)

Analista de ‘
amenazas Investiga &1
un caso de Fraude ‘
con alerta

Dominios de
Negocio de

Datos Fraude
enriquecidos

Fuentes de datos:
Datos casos Fraude Bancos
Datos perfiles clientes

Datos perfiles
transacciones

transacciones similares en ultimos 6

Dime si el cliente tiene filiales en otros
paises

“Si. Tiene filial en Venezuelay en
Marruecos”

Generative Al
Data Fabric

Dime si este cliente ha realizado

meses en otros bancos

Dime si el cliente realiza financiacion de
actividades de crypto con alguna entidad
“No, el cliente no ha realizado financiacion
Crypto en ultimos 12 meses” ke

El reto a solucionar:

Analista de fraude deben resolver
casos de alertas de fraude como
“falso positivo” antes de aprobar la
transaccion al cliente

Retrasos en respuestas seran
guejas de clientes y cancelaciones
transacciones

Acelera resolucion de casos
de Fraude

+200%

Tasa de Conversidon de
transacciones sin Fraude

+50%

NPS de cliente
+100%
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